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Rok 2024 to dla Unii Europejskiej czas, w ktérym ramy prawne cyfrowego
bezpieczenstwa catego bloku zostang znacznie wzmocnione. To dobra infor-
macja dla nas wszystkich - i cho¢ regulacja, o ktorej jest ten tekst, wydawac
sie moze nudnym tematem, warto spojrze¢ na nig z innej perspektywy.

Krwawa wojna rozpetana przez Wtadimira Putina za wschodnig granica
Polski, ktéra w przypadku Ukrainy jest takze zewnetrzng granicg Unii
Europejskiej, cyberataki coraz chetniej wykorzystywane przez panstwa
wrogie Zachodowi jako narzedzie realizacji celow politycznych, wzrost
zagrozenia ze strony cybergangéw prowadzacych dziatania ofensywne
motywowane zyskiem finansowym, a takze przetasowania geopolityczne,
ktore staty sie oczywistoscig - wszystko to sg czynniki ryzyka ksztattujgce
nasza rzeczywistosc.

Stato sie jasne, ze rozumiane szeroko cyberbezpieczenstwo jest kwestig,
ktorej w mysleniu o przysztoSci - zar6wno tej najblizszej, jak i tej widzianej
w szerszej perspektywie — nie mozna pomija¢. Nie ma tu znaczenia, czy
mowimy o poziomie bezpieczenstwa produktéow i ustug konsumenckich,
czy tez o sprawach zwigzanych z cyberbezpieczenstwem infrastruktury
krytycznej, na ktorego wage zwraca sie uwage w kontek$cie zagrozenia
konfliktem. Dbato$S¢ o wzmocnienie obrony jest dzis kluczowa kwestig,
ktorg nie mozna nalezycie zajac sie bez odpowiednich ram prawnych.

Regulacje nie sg ograniczeniami naktadanymi na biznes. Nie sg gorsetem
duszacym europejska innowacyjnos$¢. Sg odpowiedziag na rzeczywistosé,
w ktorej bez zbioru obowigzujacych wytycznych i ram dla ich egzekwo-
wania, najwazniejsze kwestie zwigzane z bezpieczenstwem moga pozo-
sta¢ nierozwigzane (odpowiedzialno$¢ biznesu, ale i sektora rzgdowego to
wcigz bardzo trudny temat, nie tylko w Europie). Przektada sie to na bezpo-
Srednie zagrozenie dla zdrowia i Zycia obywateli (jak to ma miejsce w przy-
padku np. cyberzagrozen w sektorze opieki medycznej czy infrastruktury
krytycznej).

W 2024 roku najwazniejsze z tej perspektywy beda trzy unijne regulacje:
Dyrektywa NIS2, Rozporzadzenie DORA oraz unijny Akt o cyberodpornosci
(CRA). Przyjrzyjmy sie kréotko kazdej z nich.



Czas ujednolicenia zasad - czas NIS2

Dyrektywa NIS2 to zbior przepisow, ktorego celem jest przede wszystkim
ujednolicenie podejscia do kwestii cyberbezpieczenstwa we wszystkich
panstwach cztonkowskich Unii Europejskiej. NIS2 poszerza zakres poprzed-
niej dyrektywy NIS1, ktérg zastgpi. Zmiang, ktora jest w tej dyrektywie
najwazniejsza, jest rozbudowa katalogu podmiotéw, do ktérych odnosza
sie przepisy, jak i wprowadzenie $cislejszych wymogow, gdy mowa o zarzga-
dzaniu ryzykiem, informowaniu o incydentach cyberbezpieczenstwa oraz
wymianie informacji.

Jej przepisy weszty w zycie 16 stycznia 2023 r,, jednak czas na wdrozenie
przez panstwa cztonkowskie przewidziany jest do 17 pazdziernika 2024 r.
Dyrektywa NIS2 to przede wszystkim wymuszenie na panstwach cztonkow-
skich przyjecia narodowych strategii cyberbezpieczenstwa. To szczegdlnie
wazne w Swietle wspomnianych w tym tekscie cyberzagrozen znacznie
wykraczajacych poza obszar pojedynczych panstw, ale i catego unijnego
bloku, oraz podejscia niektorych krajow - w tym Polski - ktére bez presji
w postaci unijnych przepisow prac nad strategia by¢ moze w ogdle by nie
podjety.

Przepisy narzucaja szereg nowych obowigzkéw podmiotom z sektorow
uznanych za kluczowe - takich jak m.in. energetyka, transport, bankowos¢,
opieka zdrowotna, infrastruktura cyfrowa czy administracja publiczna, ale
tez podmiotom z sektoréw uznanych za wazne. To m.in. ustugi logistyczne,
gospodarka odpadami, produkcja zywnosci, wyrobow medycznych, sprzetu
elektronicznego, czy dostawcy ustug cyfrowych takich jak np. platformy
handlowe czy wyszukiwarki internetowe.

Obowiazki to za$ m.in. proporcjonalne Srodki zarzadzania ryzykiem dla
cyberbezpieczenstwa, wykorzystywanie certyfikowanych produktow
i ustug IT, a takze zapewnianie obowigzkowych szkolen w zakresie cyber-
bezpieczenstwa dla kadry zarzadzajacej, zgtaszanie powaznych incydentéw
do CSIRT-u (zesp6t reagowania na incydenty cyberbezpieczenstwa) lub
do innego odpowiedniego organu, a takze uczestnictwo w mechanizmach
wymiany informacji.

Podsumowujgc, mozna powiedzie(, ze dyrektywa NIS2 jest prébg zmiany
kultury cyberbezpieczenstwa w UE w taki sposéb, aby stala sie ona
Kultura wspétpracy. Swiadczy¢ moze o tym m.in. nacisk na wymiane infor-
macji i doSwiadczenia pomiedzy poszczegolnymi krajami.



Rozporzadzenie DORA. Wzmocni¢ odpornos¢ operacji

Rozporzadzenie DORA (Digital Operational Resilience Act, czyli Akt
o cyfrowej odpornosci operacyjnej) w 2024 r. bedzie jezyczkiem u wagi.
Dlaczego? To rok na przygotowanie sie do niego i wdrozenie odpowied-
nich dziatan - przepisy weszty w zycie 16 stycznia 2023 r., a wdrozone majg
zostaC do 17 stycznia 2025 r. Czasu na przygotowanie nie zostato zatem
wecale tak duzo.

DORA to czes$¢ unijnego pakietu dla cyberbezpieczenstwa sektora finanso-
wego. Mimo ze dotyczy tylko jednej branzy, to jednak jest to bardzo istotna
regulacja - sektor finansowy bowiem rozwija sie niezwykle szybko i jest
coraz silniej zwigzany ze sferg cyfrowa.

Rozporzadzenie DORA dotyczy przede wszystkim bankow, firm ubezpiecze-
niowych, instytucji udzielajacych pozyczek i kredytow, a takze firm i organi-
zacji z sektora FINTECH - takich jak gietdy kryptowalutowe, czy wszystkie
podmioty obstugujace transakcje w ramach ekosystemu pienigdza elek-
tronicznego. Istotne jest takze to, Ze przepiséw przestrzega¢ beda musieli
dostawcy technologii wykorzystywanych przez sektor finansowy - na
przykiad firmy Swiadczace ustugi chmury obliczeniowej lub inne ustugi
z zakresu technologii informacyjno-komunikacyjnych. Ostatecznie za$, pod
regulacje DORA beda musiaty podporzadkowac sie instytucje rynku finan-
sowego, takie jak np. polska Gietda Papierow Wartosciowych czy agencje
ratingowe.

Jak wiekszo$¢ nowoczesnych regulacji cyfrowych powstajacych w ramach
UE, rozporzadzenie DORA oparte jestnafundamencie zarzadzaniaryzykiem.
To wiasnie ta zdolnos$¢ jest perspektywa wyznaczajaca standard
bezpieczenstwa.

W ramach rozporzadzenia DORA mamy zatem mowe nie tylko o analizie
ryzyka, ale i o zgtaszaniu incydentéw do odpowiednich instytucji, testach
odporno$ci organizacji, wymianie informacji na temat zagrozen, jak i zarza-
dzaniu ryzykiem stron trzecich.

Aby lepiej zrozumie¢, czemu ma stuzy¢ rozporzadzenie DORA, warto
pomysle¢ o roli, jakg dzi$ ustugi informacyjno-komunikacyjne odgrywaja
w sektorze finansowym. Celem przepisow jest sformutowanie wymogow,
ktore przetoza sie na odpornos$¢ ustug wykorzystywanych do realizacji
operacji podmiotow finansowych na wypadek cyberincydentow lub wywo-
tanych przez nie zaktocen.



Wsréd tych wymogow znajduja sie: stworzenie i stosowanie polityki bezpie-
czenstwa informacji oraz mechanizméw wykrywania nieprawidtowo$ci,
strategie tworzenia kopii zapasowych danych, posiadanie algorytmu dzia-
tania na wypadek cyberincydentu i jego komunikowania, obowigzek szko-
lenia pracownikow.

Istotnym, jeSli nie najistotniejszym elementem DORA, jest wyznaczenie
kluczowych operatoréw ustug ICT (technologii informacyjno-komunika-
cyjnych). Dostawcy tacy wyznaczani sg przez Europejskie Urzedy Nadzoru,
podlegaja takze licznym obowigzkom - jak np. obowigzek udzielenia pomocy
w razie incydentu, czy obowigzek zapewnienia nieograniczonego prawa
dostepu, kontroli i audytowania podmiotom finansowym lub odpowiednim
organom.

DORAtoszansanazwiekszenie bezpieczenstwa corazsilniejucyfrowio-
nego sektora finansowego - i jakkolwiek bySmy nie czuli dystansu do
organizacji z tej branzy - ich klientami jesteSmy wszyscy, bez wyjatku.

Akt o cyberodpornosci. Cyberbezpieczenstwo dla wszystkich

Unijny Akt o cyberodpornosci (CRA) to zbidér przepisow, ktore ,,rozmawiajg”
z dyrektywg NIS2. Kiedy spojrzymy na te regulacje z dystansu, zobaczymy,
ze to sprowadzenie NIS2 pod strzechy - i stworzenie ram prawnych dla
powszechnego cyberbezpieczenstwa, ktére nie powinno by¢ przywi-
lejem, ale standardem.

CRA to odpowiedz Unii Europejskiej na rosnace zagrozenie ze strony
aktoréw postugujacych sie ztosliwym oprogramowaniem szyfrujagcym dla
okupu (ransomware), ktére aktualnie odpowiedzialne jest za najwieksze
szkody finansowe na rynku. Komisja Europejska ocenia, Ze obecnie co 11
sekund dochodzi do cyberataku z wykorzystaniem ransomware. Straty
finansowe powodowane przez tego rodzaju aktywnoS¢ cyberprzestepcza
liczone sg w dziesigtkach miliardéw euro.

Dlatego powstata regulacja, ktéra - tak jak dyrektywa NIS2 - ma uwspol-
niac podejscie do cyberbezpieczenstwa przez wyznaczenie podstawowych
i powszechnych na poziomie bloku standardow.

O czym mowa? Przede wszystkim o standardach cybebrezpieczenstwa
produktéw i ustug konsumenckich, ktore CRA ma wzmacnia¢. Kluczowym
aspektem jest tutaj stworzenie zestawu regut, ktérych przestrzeganie
ma by¢ obowigzkiem po stronie producentéw i sprzedawcow produktow
z komponentem cyfrowym. Znoéw wiec mamy do czynienia z regulacja obej-
mujgcg caty tancuch dostaw.



Standardy bezpieczenstwa na etapie projektu (security by design) wedtug
Aktu o cyberodpornosci pozwolg na wprowadzanie na rynek produktéw
i ustug, ktore beda spetnia¢ wyznaczone przez nowe prawo normy. Majg
one by¢ respektowane podczas catego cyklu zycia danego produktu, ktéry
ma by¢ opatrzony doktadng dokumentacjg ryzyka przez producenta.

Producenci beda zobowigzani do aktywnego zgtaszania czynnych i wyko-
rzystywanych podatnosci oraz wszelkich incydentéw cyberbezpieczenstwa
(zgtoszenia te beda obstugiwac krajowe CSIRT-y). Beda musieli zapewni¢
takze aktualizacje oraz tatki zabezpieczajace i obstuge zagrozen, jak
i instrukcje pisane w prosty, zrozumiaty i przystepny sposéb pozwalajace
konsumentom wykorzystanie produktow i ustug cyfrowych z mozliwoscia
zastosowania jak najwyzszych mechanizméw ochrony.

Komisja Europejska prezentuje CRA jako pierwszga tego typu regulacje na
Swiecie. Wejdzie ona w zycie, kiedy zostanie formalnie zatwierdzona przez
Parlament Europejski i Rade Unii Europejskiej (co, miejmy nadzieje, stanie
sie niebawem). Na dostosowanie sie do niej bedzie az 36 miesiecy, za wyjat-
kiem wdrozenia wymogow dotyczacych informowania o incydentach - to
bedzie musiato zosta¢ wykonane w ciggu 21 miesiecy od daty publikacji.

Nie tylko cyberbezpieczenstwo

Regulacje rynku cyfrowego w Unii Europejskiej, ktére beda ksztal-
towaty nasza przyszto$¢ nie tylko w perspektywie tego roku, ale i co
najmniej kolejnej dekady, znacznie wykraczajg poza kwestie zwigzane
z cyberbezpieczenstwem.

Dobrym przyktadem moze by¢ Akt o sztucznej inteligencji (Al Act), ktérego
tre$¢ na poczatku lutego zaakceptowaty panstwa cztonkowskie. Formalne
zatwierdzenie tej regulacji moze mie miejsce juz na sesji Parlamentu
Europejskiego, ktora zacznie sie 26 lutego. Na przygotowanie sie do Al Actu
objete jego przepisami podmioty beda maty 24 miesigce od daty publikacji
regulacji w oficjalnym dzienniku UE.

Akt o sztucznej inteligencji to regulacja oparta na analizie ryzyka. Jej celem
jest stworzenie ram prawnych dla wykorzystania tej szybko rozwijajacej sie
technologiiizabezpieczenie obywateli przed mozliwymi naduzyciami wyni-
kajacymi tak z szybkiego rozwoju, jak i braku standardéw w stosowaniu Al

Inne wazne regulacje, ktorych skutki bedziemy odczuwa¢ w tym roku, jak
i w kolejnych latach, to filary reformy gospodarki cyfrowej - Akt o ustugach
cyfrowych (DSA) zwany przez niektérych konstytucja internetu, jak i Akt



o rynkach cyfrowych (DMA). DSA obowigzuje od 17 lutego 2024 r,, w przy-
padku DMA za$ data ta przypada na 7 marca 2024 r.
To regulacje, w ktorych centrum jest konsument - a wiec kazdy z nas.

Oba akty prawne — mimo Ze staly sie juz czeScig rzeczywistoSci regulacyjne;j
- zmienig ksztatt gospodarki cyfrowej na lata. W przypadku DSA, s3 to
zmiany obejmujgce przede wszystkim kwestie zwigzane z moderacjg tresci,
bezpieczenstwem uzytkownikow wielkich platform internetowych (ze
szczegblnym uwzglednieniem osdb niepeinoletnich), a takze kolejne ograni-
czenia dla agresywnej reklamy cyfrowej. Gdy mowa za$ o DMA, jest to regu-
lacja, ktérej celem jest wyréwnanie szans na rynku cyfrowym i odebranie
Big Techom mozliwosci utrwalania dominacji rynkowej poprzez umiejetne
manipulowanie gospodarka z wykorzystaniem swoich produktow.

Publikacja powstata przy wsparciu Unii Europejskiej w ramach programu Citizens, Equality, Rights and
Values. Wsparcie Unii Europejskiej dla produkcji tej publikacji nie stanowi poparcia dla tresci, ktore
odzwierciedlajg jedynie poglady autoréw, a Unia Europejska i Komisja Europejska nie mogg zosta¢ pocia-

gniete do odpowiedzialno$ci za jakiekolwiek wykorzystanie informacji w niej zawartych.



